
Федеральное государственное бюджетное научное учреждение
<<Институт развитпя, здоровья и адаптации ребенка>

(ФГБНУ (ИРЗАР))

УТВЕРЖЩАЮ:
.Щиректор ФГБНУ (ИРЗАР)

Е.Н. Приступа
2025 г.

Регистрационный Jф ,/

Положение об Отделе цифрового
развития и информацпонной безопасности

1. Общие положения

1.1. Отдел цифрового развития и информационной безопасности
(даilее Отдел) явJIяется структурным под)азделением Федераilьного
государственного бюджетного научного rФеждения <<Институт р€lзвития,
здоровья и адаптации ребенка> (дапее - Институт).

1.2. Отдел нil(одится в непосредственном подчинении дцректора
Инстиryта.

1.3. В своей работе Отдел руководствуется Констиryцией Российской
Федерации, федералъным конституционным законаI\d, Трудовым кодексом
Российской Федерации, федерапьными закон€лми и иными норматиВными

щ)авовыми актаNIи Российской Федерации, Уставом Инстиryта, Кодексом
этики и сrryжебного поведения работника Инстиryта, цриказами,

распоря)кениямИ и указаниями директора, заместитеJIя директора по на)лным
воцросаNI, а также настоящим Положением.

1.4. обязанЕости работников Отдела, их полномочия и степень

ответственности за сохранность информационньгх ресурсов Инстиryта
оцредеJIяются данным Положением, уставной документацией Института,

условиями трудового договора и должностными инструкциями.
1.5. Отдел взаимодействует с д)угими структурными под)азделениями

Инстиryта в цределоr своей компетенции.
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2. Основные задачи

Основными задачаrrли Отдела явJIяются :

2.1. Разработка, техническая поддержка веб-ресурсов Инстиryта, а также
обеспечение развития и защиты информшдионньtх ресурсов от намеренного
и ненап{еренного разглашения, утери, иска)кения, похищения.

2.2. ГрафиIIеское макетIФование профориентационнъIх матери€tпов,
презентаrдий, рекJIамы дJIя СМИ при участии trfuстиryта в масштабнътх
мерогtриятиях, акциях, выставках.

2.3. Разработка графическlD( м€жетов, афиш, баннеров, открыток, букrrетов,

разработка и внед)ение системы безопасности, а также конц)оль за ее работой
и анапиз эффективности используемьгх средств заI]ц.Iты информации.

2.4. ПрограNцдIая поддержка разработка, соtIровождение и адшнистрцрование
информшдионньIх систем и баз данньtх программного обеспечения
автоматизированнъD( рабочих мест и структурнъD( под)азделений Института.

2.5. Внед)ение и поддержку процраI\,Iмно-технических комплексов
и прикJIадного программного обеспечения по компьютеризации управленческой
и цроизводствеIIной деятельности.

2.б. Техническая поддержка и обсlryживание техниtIеских и программньD(
средств, компьютерной техники, оргтехники и оборудования рабочего цространства,
систем видеонабJIюдения, и систему контроJIя црогryскного режима Инстиryта.

2.7. Согrровождение программного обеспечения и адчIинистрировани[
информационных систем и баз данньгх.

2.8. Консультационную деятельность, ока:}ание информационньD( услуг
работников Инстиryта.

2.9. Формирование информационной культуры работников Инстиryта.
2.|0. Техническая поддержка и обсrryживание телефонной связи.
2.1I. Внедрение HoBbIx информаlдионньD( технологий процраммньD(

и технических средств в цеJIях автоматизации и цифровизации.
2.t2. В перечень функций защиты информации входит:
- разработка кошшлексной системы безопасности, вкJIюч€tющей испоlьзование

разнообразньD( методов и способов заIIцIты конфилеrщиалъной шrформаlцпа

от намеренною и ненамеренною рtr}глапrения, утери, иска)кения, похицIеНиrI;

- внед)ение режима конфидеlщиалъности и конц)оJIъ за ею собшоденrrем;
_ взаимодействие с коIцрагентами, обеспечение конфидеrщиапьносТи

передатIи данньD( и шrформаrцм, сообщаемой партнераNI в цроцессе открытых
переюворов;

_ разработка дочл\{еIIтов, цредписывtlюпцш собшодение РеЖИМа
конфlцеlпцааJьности штатными сотрудIикЕlми орг€tнизащ{и и црикоманд{рованным}I

рабопикаluи;
- оценка эффеlстlавности внедреrпrой системы заIIцIты информаrцаонньD(

ресурсов организаIЦ{и ОТ IrаIчIеренНОГ0 И НеНаIчIеРеННОГ0 РаЗГJIаШеНИЯ, УТеРИ,
иска)кения, похищения;
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- ПРОВеДение аттестаIцIи сотрудшков с последaюшцш\{ присвоением
ИМ НеОбхоДlплоЙ степени допуска к чтению и испоJIьзованию конфlцеlпщапьной
шформшцша;

- СОСтаВпение акюв проверки техники, оборудования, помещеrшri на предчIет
IlD( соответствия требоваrлаяпл безопасности;

- ДРУГИе фУпсlдшt, вьшоJIнение KoTopbD( поспособстtsует реаJIизilцrLI
целей и задач работы Огдела.

3. Функции

Основными функциями Отдела явJIяются:
З.1. Проектирование в разработка технологиtIескlD( решений дJIя создания

веб-сайта Инстиryта.
3.2. Привлечение к информаIдионному сотрудничеству структурньш

под)апделений Инстиryта.
3.3. Контроль над своевременным цредставлением информации,

ее обновлением, размещением на сйтшс Инстиryта.
3.4. Разработка программных механизмов зашиты от взлома элекц)онIIьIх

стрaниц и предн€лмеренного искажения информации веб-сайтов Инстиryта.
3.5. Размещение и регистрация сайтов в сети Интернет, индексация

и сканирование caiiToB в везущих поисковьD( системil(.
З .6. Графическое макетIФование гlрофориентационньD( материапов lfuстиryта.
3.7. Изучение и внед)ение передового опыта, развитие и совершенствование

веб-технологий в образовательном процессе.
3.8. Своевременное цредставление сведений администрации Инстиryта

о состоянии веб-сйтов lftrстиryта.
3.9. Разработка техническlD( требований к составу и характеристикам

программного обеспечения, технико-экономиЕIеское обосноваrrие необходимости
их закупки для структурньrх под)азделений Инстиryта и Зшсазчика усJryг.

3.10. Установка програпdмного обеспечения.
3.11. Проведение работ по гtроверке и тест}Фованию програN,Iмного

обеспечения.
3 .I2. Настройка програN[пdного обеспечения.
3.13. Обновление программного обеспечения.
З.|4. Взаимодействие с фирмапrи-разработчикаIии, дилераNIи программного

обеспечения.
3.15. Организшдwяи подготовка техниIIеской документации к ttрогрtllчIмному

обеспечению руководства пользователей, техниЕIескID( задаrrий, приказов.
3.16. Обеспеченнее контроJIя стабильной работы процраNIмного обеспечения

cTpyKTypHbD( пош)азделений Инстиryта.
З.t7. Разработка технических требований к составу и характеристикам

информаlдионно-технических средств и IIрограммного обеспечения, технико-
экономическое обосновшrие необходимости Lж закупки дJIя подразделений
Инстиryта.
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3.18. ВВОД В экспJIуатацию, настройка, обсlryживание, ремонт и контроль
функционированиrI технIшеских и гtрограммньгх средств.

3.19. Учет ремонтно-восстановительньD( мероприятий, сбор и обработка
ИНфОРМШlИи о составе, комплектности и работоспособности оборудования
и процраммньгх средств.

З.20. УДаПение Вредоносного и нелицензионною црограммного обеспечения;
з.2I. В области технического обеспечения:
З.2|.|. Составление заявок на приобретение комплекч/ющих.
З.2|.2. Техническое обсrryживание техники.
З.2|.3. Выполнение диашIостшIескID( и ремонтньu< работ.
З.2L.4. Взаимодействие с сервисными центрами по ремонту вьпIислительной

и оргтехники.
З.22. Организаlдия списания техники.
З.23. Обеспечение конц)оJIя за сохранностью компьютерной и оргтехники.
З.24. Блокlаровка доступа к сайтаrrл эксц)емистского характера осуществJIяется

проваliдером в соответствии с законодательством РоссиЙскоЙ Федерации
и по договору оказания успуг связи в сети передачи данньDL

3.25. Разработка, координация, уцравление и контроль за реализацией
плана (програллмы) работ по обеспечению информационной безопасности
в Инстиryте.

З.26. Разработка локальньD( нормативньIх актов в рамкil( компетенции
Отдела, по обеспечению информационной безопасности в lfuституте.

З.27. Выявление и цроведение анапиза угроз безопасности информшдlлл
в отношении trlfuстиryта, уязвимостей информшдионньD( систем, програI\dмного
обеспечения прогр€lммно-аппаратньD( средств и принятие мер по lD( устранению.

З.28. Обеспечение в соответствии с требованиями по информационной
безопасности, в том числе с целью искJIючения (невозможности реапизации)
негативных последствий, разработки и реализации организационньD( мер
и црименеЕия средств обеспечения информационной безопасности.

3.29. Обнаружение, предупреждение и ликвидация последствий
компьютерньD( атак и реагирование на компьютерные инциденты.

3.30. Представление в уполномоченные государственные органы
и специализцрованные организации информации о выявленньD( компьютерньш
инцидентa)(.

3.31. Исполнение указаrrий, данньD( Федерапъной сrryжбой безопасности
Российской ФедераIIии и ее территориапьными органами, ФедерапrьноЙ сlryжбоЙ
по TexHlпIecKoMy и экспортному контроJIю по результатам мониторинга
защищенности информационньf,х ресурсов, принадлежащих ИнститУтУ ЛИбО

используемьD( Инстиryтом, доступ к которым обеспечивается посредстВоМ
использования информационно-телекоммуникационной сети <<ИнтеРНеТ>>.

З.З2. Проведение анапиза и контроJIя за состоянием зашIиЩеЕНоСТИ

систем и сетей и разработка цредложений по модернизации (транСфОРМаЦИИ)

основньлХ процессоВ Инстиryта В цеJIяХ обеспечения информационной
безопасности в Инстиryте.
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З.ЗЗ. Подготовка отчетов о состоянии работ по обеспеченшо
информаIдионной безопасности в Инстиryте.

З.З4. Организаrдия р€Lзвития навыков безопасного поведения в Институте,
в том числе цроведение занятий с работникаrrли Университета по воцроса&l
обеспечения информационной безопасности.

3.35. Выполнение иньгх функций, исходя из поставJIенньfх директором
Инстиryта целей и задач в paмK€lx обеспечения информаIIионной безопасности.

4. Права

В paMKol своих функций Отдел имеет право:
4.1. ЗапраIIIивать от руководителей структурнъж подр€}зделений Инстиryта

документы и информацию, необходимые дJIя выполнения Отделом cBolD( функций,
в пределах cBoID( должностньIх обязанностей.

4.2. Входить в состав рабочrоr црупп, комиссий, созданньrх Инстиryтом дJIя
осуществления мероприятий, связанньD( с деятельностью Инстиryта.

4.3. Участвовать в цроводимьrх совещаниях и заседаниях cTpyKTypHbD(
подра:}делений Инстиryта.

4.4. Вносить цредложения об отмене, внесении изменений и дополнений в
локапьные нормативные акты Инстиryта.

4.5. Вноситъ цредложения по вогIросаI\d совершенствования и повышения
эффективЕости деятельности Отдела.

4.6. ОсуществJIять взаимодействие с органами государственной вJIасти и
управления, юридическими лицами, структурными подразделениями Инстиryта по
вогIросаN,I, входящим в компетенцию Отдела.

4.7. Повышать уровенъ квапификации на семинарil( и иньгх форма< обучения.
4.8. Работники Отдела обязаrrы:
- выполнять возложенные на них функции;
- совершенствовать и развивать деятельность Института, обеспечиваеIчtую

Отделом;
- давать разъяснения по вогtросам, относящимся к компетенции Отдела;
_ совершенствовать свою деятельность, как при помощи матери€tльно-

техниtIеских средств, так и высокого уровня квалификации и ответственности
ка)кдого работника Отдела;

- цредоставJIять отчетность о своей деятельности начапьникУ ОТДеЛа

и дцректору Института по зацросу;
- собrподать исполнительсщую и трудовую дисциIшину, правила

по охране труда и пожарной безопасности.

5. Руководство Огде.пом

5.1. Руководство отделом осуществJIяет начапьник Отдела.
5.2. На должность начапьника Отдела назначается лицо, имеющее

высшее гrрофессионапьное образование по специапьности, соответствующей
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функцияrл и конкретным задачам, необходимым дJIя исполнения
ДОЛЖНОСТНЬD( обязанностеЙ, ста)к работы не менее 5 лет по специапьности,
ОбЛ4Дающее р€rзвитыми коммуникативными и дипломатиtIескими
ЕаВЫКаМИ, способное принимать и оперативно решать вощ)осы в раI\лк€lх
своей компетенции.

5.3. РУКОВоДитель Отдела назначается на доJDкность и освобождается
От Должности директором Ifuститута в порядке, установленном трудовым
законодательством Российской Федерации.

5.4. Начапьник Отдела:
- рУководит деятельностью Отдела, обеспечивает своевременное

и качественное выполнение стоящих задач;
- явJIяется прямым руководителем дJlя всех работников Отдела;
- опредеJIяет функции и обязанности, полномочия и меру ответственности

работников на основе доJDкностньгх инструкций, контролцрует исполнение
функционаJIьIIьD( обязанностей;

- осуществJIяет планирование, распределение работ в Отделе и постановку
задач работникаrrл;

- обеспечивает подбор и расстановку работников Отдела, собшодение
трудовой дисциплины;

- контролIФует собшодение работниками Отдела требований
антикоррупционного законодательства, защиты персонапьньtх данньD(
и конфиденциаJIьности информации.

5.5. Во время отсутствия начапьника Отдела (отгryск, болезнь, с.гryжебная
командцровка и т.д.) его обязаrrности исполЕяет лицо, назначенное приказом
дцректора Инстиryта.

6. Ответственность

6.1. Работники Отдела в пределilь оцределеIIньIх действуюцшм трудовым
законодательством, несут персон€лJIьIIую ответственIIость за:

_ несвоевременное и некачественное выполнение возложенньrх задач
на работников Отдела, нарушение сроков и порядка представJIения
отчетности всем заинтересованным орг€lнизащиям и пользоватепям в цределах
их компетенции;

- несоблrодение законодательства Российской Федераrдии, достоверность
информации, цредставJIяемой работникаN,Iи Отдела руководству Иrrститута;

_ разглашение персонапьньf,х д€lнньIх работников и об1..lаюпшхся Института,
ставшlD( известными работникаrчr Отдела в связи с исполнением

должностньгх обязаrrностей;
_ нарушение Правил вЕутреннего распорядка Инстиryта, цравил

противопожарной безопасности и техники безопасности, ycTaHoBJIeHHbIx

в Инстиryте;
- ненадлgllflттIо€ исполнение или неисполнение cBolD( долЖнОСТНЫХ

обязанностей, преryсмоц)енных должностной инструкцией;
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- причинение вреда имуществу Института в пределilq уст€tновленньIх
действующим гражданским законодательством.

6.2. Всю полноту ответственности за качество и своевременное
выполнение возложенньD( настоящим Положением на Отдел задач и функций
несет нача,пьник Отдела.

6.З. Степень ответственности работников Отдела оцредеjIяется
ИХ ДОJDКНОСТНЫМИ ИНСТРУКЦИЯМИ.

Начагrъник Отдела цифрового развития
и информационной безопасности

СОГJIАСОВАНО:

Задлеститель директора
по научной работе

Ф С.В. Лукашов

,ИсtU' ", l Е.И. ЛевпIунова_----т-

Начальцик Юридического отдепа

а---а" д.д. володин

Нача.гrьник Отдела кад)ов

А.А. Васютин
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